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Aplicacion y eficacia del editor Hex Forensic en
la investigacion de la ciberdelincuencia

Bandr Siraj Fakiha

Introduccion

En la ultima década, el desarrollo y el uso de las
tecnologias de la informacién han mejorado la
eficiencia y la flexibilidad en la prestacion de
servicios, ya que la mayoria de las organizaciones
dependen actualmente de las TSI para realizar la
mayoria de sus tareas. Sin embargo, cuando el
entorno informatico se hace mas diverso y
complejo, se experimentan numerosos retos a la
hora de realizar la gestién de registros, como la
necesidad de una respuesta en tiempo real a la
gestion de incidentes y amenazas.™! Los
obstdculos méas comunes a la seguridad
informatica son los recursos, la concientizacion y
los factores culturales. La mayoria de las
organizaciones carecen de actividades coordinadas
sobre cuestiones relacionadas con la seguridad
informatica, como la ciberseguridad. Del mismo
modo, en la mayoria de las organizaciones falta
una supervisiéon de la gestion de la seguridad
informatica. En caso de que estos riesgos no sean
bien atendidos, los objetivos de la organizacion
pueden verse afectados, en mayor o0 menor
medida.”! Ademas, la mayoria de las
organizaciones carecen de tecnologias apropiadas
para investigar las violaciones a los sistemas de
seguridad de la informacion.

Para castigar la ciberdelincuencia, la direccién de
la organizacion debe establecer algunas pruebas.
Una de éstas son los ordenadores o dispositivos
digitales utilizados por el sospechoso. Los datos
almacenados en dicho ordenador puede prueba a la
hora de castigar a los dutores de ciberdelitos, que
pueden obtenerse a través de lo que los estudiosos
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denominan investigacion forense.™! El objetivo del
presente proyecto es, por lo tanto, establecer la
aplicacion y la eficacia de Hex Editor Forensic en
la gestion de riesgos de seguridad de las
tecnologias de la informacién, concretamente en
materia de investigacion de la ciberdelincuencia.
La informética forense se refiere a recorrer
incidentes en los sistemas informaticos para
investigar delitos o trazar el mapa de los activos
digitales.®™ Algunos de los tipos de analisis forense
es el de cortafuegos, el andlisis forense de bases de
datos, el andlisis forense de sistemas en vivo y el
andlisis forense de software, etcétera. De estos
tipos, la informética forense es el mas esencial, ya
gue implica analizar e investigar la recogida y la
conservacion de pruebas.

Hex Editor, cominmente conocido como HxD, es
una herramienta que puede realizar las funciones
de apertura y edicion de codigo informatico.
Ademés explica que Mael Horz desarrolld HxD
para Windows y que edita el contenido en bruto de
las unidades de disco, la aplicacién también puede
mostrar y editar la memoria que utilizan los
procesos en ejecucion. Segun [2], HxD soporta la
exportacion de C#, C, Java, HTML, Visual Basic,
discos e imagenes de disco, etcétera. HXD puede
integrarse en el men( contextual para una mayor
eficacia. Entre las caracteristicas de HxD se
encuentra un editor de RAM que edita la memoria
principal, un editor de disco para la lectura y
escritura  RAW de unidades y discos,
comparaciones de archivos y la visualizacién de
datos en conjuntos de caracteres Ansi, DOS,
EBCDIC y Macintosh, en el fundamental el
andlisis estadistico de los datos.

El proyecto propuesto pretende incorporar las
capacidades analiticas de Hex Editor en el analisis
de datos obtenidos de la mineria de datos para
actividades delictivas.
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Materiales y métodos

EL estudio llevd a cabo una investigacion sobre
Mozilla FxOS que se ejecuta en un teléfono,
desarrollado por la comparfiia Peak. Después de
haber sido introducido en el mercado en 2013,
tiene una version de FxOS. La especificacién del
teléfono se muestra a continuacion:

Figura 1: especificaciones del teléfono

Hardware Detail

Processor 1.2 GHz Qualcomm Snapdragon $4 8225
processor (ARMv7)

512 MB Ram

-Internal 4GB

-Micro SD up to 16GB

- 1800 mAh

- micro-USB charging

Capacitive multi-touch IPS display

Memory
Storage

Battery

Data Inputs

Como se muestra la configuracion del teléfono se
borré inicialmente, posteriormente se restauré de
fabrica. A continuacion, se realizo el proceso de
adquisicion para obtener la imagen del teléfono
FxOS (.ffp), asi como la imagen de la memoria
(.ffm). En consecuencia, estas imagenes binarias
se marcaron como imagen base y sus respectivos
valores hash MD5 se conservaron de forma
segura. Luego, el investigador instald una
aplicacion de redes sociales en el teléfono a través
de Mozilla Firefox y simulé el uso real de la
aplicacion ejecutando una serie de actividades,
como la subida de imagenes y el envio de
mensajes privados. Todos los pasos, las
actividades de comunicacidn y las credenciales se
documentaron de forma adecuada desde el punto
de vista forense. Posteriormente, se llevé a cabo
un segundo proceso de adquisicion para identificar
e investigar posteriormente en los artefactos reales
cuales serian el tipo de credenciales y los datos
que podrian extraerse 0 recuperarse tras su
eliminacion, lo que se muestra en la figura 2:

Figura 2: proceso de adquisicion de teléfonos

Forensic Image

Las pruebas se adquirieron mediante el uso de
Ubuntu 14.04 LTS y se analizaron en una maquina
Windows10. Para capturar la imagen del teléfono
de forma adecuada utilizando Ubuntu, se ejecuto
bajo Android Debug Bridge (ADB) sobre el
teléfono. Se aplicé el siguiente comando para
configurar el paquete ADB en Ubuntu: # suto apt-
got install android-tools-adb

Para la adquisicion de memoria volatil, el
investigador configuré Linux Memory Extractor
(LIME) mediante el siguiente comando: # suto
apt-got install-forensics-dkms

Luego se instal6 en la maquina HXD Hex Editor
1.6.6.0 para analizar las imagenes forenses
capturadas previamente y los mensajes enviados y
recibidos. Se extrajeron dos tipos de las imagenes
binarias que se habian borrado inicialmente,
destinadas a ser utilizadas como pruebas forenses
en la investigacion. Méas concretamente, la imagen
binaria se extrajo de la memoria interna utilizando
el comando dd. El teléfono FxOS se conecto
inicialmente a la méaquina host especificada y
luego se inicio la conexion ADB antes de ejecutar
el comando dd. Se aplicé el siguiente comando
para iniciar la conexiébn ADB entre la maquina
host y el teléfono: # adb shell

Una vez establecida la conexién, se ejecutd del
siguiente comando dd para copiar bit por bit la
memoria del teléfono en la tarjeta SD y el archivo
en este caso se denomind memoria del teléfono
FxOS (.ffp): # dd if=/dev/block/mmcblkO
of=/mnt/emmc/base.ffp bs=2048

A continuacién, se copi6 toda la imagen binaria de
la memoria interna desde la tarjeta SD a la
maquina host y al archivo se le denomin6 ffp. A
continuacién, el investigador creo el hash SHAL y
guardd el resultado en el bloc de notas. Luego, se
selecciono la imagen una vez extraida, se afiadi6 la
imagen y se crearon nuevas carpetas que se

\’/ — r’ r’ utilizaron para investigar todos los archivos
Perform Phone Activities eliminados.
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Figura 3: ilustracion de las distintas carpetas
extraidas
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La investigacion revel6 algunos archivos
interesantes; por ejemplo, Marta contenia codigos
de acceso, como se muestra en la siguiente figura:

Figura 4 Fichereo llamado Marta y su respectivo
cédigo de acceso

El investigador también encontré otro archivo de
texto llamado "Nombre" que contenia una lista de
personas con las que se habia comunicado
anteriormente:

Figura 5 Fichero denominado "nombre" con una
lista de nombres sospechosos contactados
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Resultados y debate

El editor hexadecimal fue capaz de crear hashes y
conjuntos de hashes para diferentes archivos, una
Unica cadena de texto o un volumen completo con
hashes SHA-1, CRC32, MD5 o SHA-256. El
investigador pudo calcular el hash del archivo, de
la cadena de texto individual o del volumen y, en
consecuencia, compararlo con otro valor hash bien
conocido. La funcion hash de
creacion/verificacion se aplicd para obtener el
hash de diferentes carpetas y archivos de una
imagen forense. Como se muestra en la
metodologia, el editor Hex tiene la capacidad
general de obtener el hash de las unidades
individuales y de las carpetas/archivos de la
unidad respectiva. El tiempo necesario para
completar el hash variaba en funcién de la unidad
a la que se aplicaba el hash y del tamafio del
archivo.

En general, el editor Hex identific6 imagenes e
informacion de texto que se habian compartido a
través del teléfono. La investigacion identifico
también informacion sensible que podria ayudar
facilmente a una investigacién posterior, en caso
de que fuera necesario. Mas concretamente, la
imagen binaria se extrajo facilmente de la

memoria interna del teléfono utilizando el
comando dd.
Estos resultados demuestran que el editor

hexadecimal puede utilizarse eficazmente para
visualizar y ejecutar archivos codificados en
editor hexadecimal, que puede comprobar el
encabezado y el pie de pagina del formato del
archivo. Por ejemplo, el formato de archivo JPG
tiene encabezado y pie de pagina especificos FF
D8 FF (encabezado), FF D9 (pie de péagina). Y
para el formato de archivo zip (ZIP) también tiene
encabezado y pie de pégina especificos 50 4B 03
04 14 (encabezado), 50 4B 05 06 00 (pie de
pagina). El editor hexadecimal puede encontrar
datos ocultos dentro de un archivo. Por ejemplo,
podemos utilizar este editor para encontrar los
datos ocultos encontrando otro encabezado y pie
de pagina diferentes los originales.
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Como argumenta, Le marter, [5] existen diferentes
investigaciones y recopilaciones bibliogréaficas
sobre técnicas y metodologias forenses digitales,
como las correspondientes al entorno Windows,
implica la retencién de dispositivos y datos
contenidos. Los datos se recogen y compilan con
fines de investigacion. Existen diferentes modelos
forenses digitales adoptados para la investigacion
y el tratamiento de datos forenses, como el modelo
de proceso de investigacion, el proceso forense, el
proceso de investigacion digital integrada, el
proceso forense informatico y el modelo de
proceso de triaje de campo forense informéaticol” .
Los diferentes modelos tienen cuatro fases basicas
adoptadas en el proceso de investigacion que
incluyen la de preparacion, la de adquisicion de
datos, la fase de investigacion y la fase de
elaboracion de informes. El entorno Windows se
compone de diferentes herramientas forenses
digitales, como el Editor HxD, que permite la
extraccion de pruebas forenses a partir de la
implementacion de la indexacion y blsqueda de
archivos, asi como de ordenadores. Ademéas de
que la herramienta Editor HxD es capaz de limpiar
archivos, recuperar de datos, clonacién, y de
trabajar con imégenes de disco a bajo nivel para
fines de investigaciones forenses. La herramienta
Editor HxD Forense mejora la seguridad del
borrado de disco, recuperacion de datos borrados,
y apoyo al analisis de disco no destructivo .

De acuerdo a Le Master,[6] aunque existen
diferentes herramientas forenses digitales, la
herramienta mas comun vy eficaz es el editor Hex.
Estas herramientas se utilizan en el andlisis y la
manipulacion de pruebas digitales propensas a
sufrir cambios. Las pruebas digitales pueden
transmitirse y almacenarse en diferentes formas
digitales, por lo que necesitan un tratamiento
especializado utilizando herramientas forenses
digitales eficaces. La herramienta de edicidn
hexadecimal es crucial para el inicio de las
investigaciones, ya que tiene la capacidad de
proveer los detalles del caso y su sistematizacién
en nuevos archivos[5]. Ademas, se puede extraer
datos de descargas recientes, acceder a sitios web

y unidades USB, mejora las funciones de
seguridad de la informacion y la busqueda, la
extraccion y la generacion de informes de
informacion digital para procedimientos legales.
Es fundamental para ubicar datos ocultos dentro
de diferentes archivos para investigaciones
forenses.[8] Esta herramienta forense digital es
vital en la identificacion, extraccién, analisis y
presentacion de pruebas digitales contenidas en
dispositivos digitales. Ademas,[4] blaheley et al
sostiene que es necesario investigar el
funcionamiento y la eficacia de diferentes
herramientas en la identificacién, recopilacion y
analisis de pruebas digitales para un procedimiento
judicial. Este enfoque permite a las distintas
organizaciones e individuos determinar las
herramientas que mejor se adaptan a sus
operaciones y tipo de trabajo.

Sanchez[9] descatca que incluso en el caso de que
el sospechoso hubiera borrado todos los archivos y
los hubiera sobrescrito el disco duro, uno puede
aplicar facilmente un editor hexadecimal para
recuperar cualquier dato que hubiera sido
almacenado previamente tanto dentro de los
sectores del disco como de los archivos. Un editor
hexadecimal permite echar un vistazo a los
contenidos fisicos individuales almacenados en el
disco, independientemente de los limites puestos a
archivos, particiones y directorios. Como afirma le
Master[5] , los editores hexadecimales se pueden
aplicar facilmente para descifrar incluso software
protegido contra copia, estudiar la forma en que
funcionan los virus en los ordenadores o, en el
proceso de investigacion forense, identificar y
posteriormente recuperar informacion especifica a
la que el sistema operativo no puede acceder
normalmente.

Hay que entender que toda la informacion
guardada en el disco duro se graba siempre dentro
de las pistas, que en realidad son anillos
concéntricos dentro de la superficie de cada plato
individual, como los anillos dentro del tronco.[7]
Los editores hexadecimales tienen la capacidad de
leer directamente el bufer del medio fisico sin
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tener que depender de los servicios de ningin
sistema operativo.

Conclusién

La investigacion forense digital implica auditoria
en informatica, que parte de la evaluacion,
investigacion 'y andlisis de los sistemas
informéaticos para mapear activos digitales y
delitos. Es necesario llevar a cabo una
investigacion forense para desentrafiar los dafios
causados, el alcance del ataque, el enfoque de los
ataques y las futuras medidas a adoptar, las
mejores practicas y enfoques para contrarrestar
futuros atagues. Las innovaciones tecnoldgicas
han permitido el desarrollo de nuevas herramientas
forenses digitales con la capacidad de combinar
investigaciones forenses digitales y actividades
ilegales forenses digitales.

La investigacion tenia por objeto determinar las
tecnologias existentes en las investigaciones
forenses digitales, las medidas para optimizar los
andlisis  forenses digitales y los  retos
experimentados en el curso de la realizacién de
investigacion forense digital. La investigacion ha
establecido que el Editor HEX puede adoptarse en
operaciones forenses y con diferentes capacidades
y posibilidades. Las herramientas forenses de este
Editor permiten localizar los datos al tiempo que
protegen las pruebas y crean pruebas de calidad
para su uso en procedimientos judiciales. Esta
herramienta es eficaz para frenar los ciberdelitos
mediante la determinacién y dilucidacién de
actividades delictivas, tiene capacidades analiticas
adaptadas para la mineria y analisis de datos
relacionados con delitos. Ademaés, mejora la
investigacion digital mediante el uso de Hash Set
para establecer archivos seguros en sistemas
operativos 0 en un programa, lo que identifica
ciberdelitos como scripts de hackers, virus o
troyanos. La herramienta Hex Editor Incident
Response investiga la informacion digital sin
alterar metadatos valiosos como la Gltima vez que
se accedid. Por lo tanto, la herramienta ser aplica
con facilidad por una organizacién ya que mejora

las funciones de seguridad de la informacién que
optimizan la busqueda, extraccion y presentacion
de documentacion sobre la manipulacion de la
informacion digital para procedimientos legales.
La herramienta forense digital, en este caso, puede
ser crucial en la identificacion, extraccién, analisis
y presentacion de pruebas digitales contenidas en
dispositivos digitales.
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